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Prefacio Nacional

A Associacédo Brasileira de Normas Técnicas (ABNT) é o Forum Nacional de Normalizagdo. As Normas Brasileiras,
cujo conteddo é de responsabilidade dos Comités Brasileiros (ABNT/CB), dos Organismos de Normalizacao
Setorial (ABNT/ONS) e das Comissdes de Estudo Especiais Temporarias (ABNT/CEET), séo elaboradas por
Comiss@es de Estudo (CE), formadas por representantes dos setores envolvidos, delas fazendo parte: produtores,
consumidores e neutros (universidades, laboratérios e outros).

A ABNT NBR ISO/IEC 27001 foi elaborada no Comité Brasileiro de Computadores e Processamento de Dados
(ABNT/CB-21), pela Comissdo de Estudo de Seguranca Fisica em Instalacdes de Informatica (CE-21:204.01).

O Projeto circulou em Consulta Nacional conforme Edital n°® 12, de 31.12.2005, com o numero de
Projeto 21:204.01-012.

Esta Norma é uma traducao idéntica da ISO/IEC 27001:2005, que foi elaborada pelo Join Technical Committee
Information Technology (ISO/IEC/JTC 1), subcommittee IT Security Tecchniques (SC 27).

Esta Norma contém o anexo A, de carater normativo, e os anexos B e C, de carater informativo.

iv ©ABNT 2006 - Todos os direitos reservados
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O Introducéo

0.1 Geral

Esta Norma foi preparada para prover um modelo para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um Sistema de Gestdo de Seguranca da Informacao (SGSI). A adocdo de um
SGSI deve ser uma decisdo estratégica para uma organizacdo. A especificacéo e a implementagéo do SGSI de
uma organizacdo sdo influenciadas pelas suas necessidades e objetivos, requisitos de seguranca, processos
empregados e tamanho e estrutura da organizacdo. E esperado que este e os sistemas de apoio mudem com o
passar do tempo. E esperado que a implementacdo de um SGSI seja escalada conforme as necessidades da
organizacéo, por exemplo, uma situacao simples requer uma solucdo de um SGSI simples.

Esta Norma pode ser usada para avaliar a conformidade pelas partes interessadas internas e externas.

0.2 Abordagem de processo

Esta Norma promove a adog¢do de uma abordagem de processo para estabelecer e implementar, operar,
monitorar, analisar criticamente, manter e melhorar o SGSI de uma organizacao.

Uma organizacdo precisa identificar e gerenciar muitas atividades para funcionar efetivamente. Qualquer atividade
que faz uso de recursos e 0s gerencia para habilitar a transformacédo de entradas em saidas pode ser considerada
um processo. Frequientemente a saida de um processo forma diretamente a entrada do processo seguinte.

A aplicacdo de um sistema de processos dentro de uma organizagdo, junto com a identificacdo e interacbes
destes processos, e a sua gestdo podem ser consideradas como "abordagem de processo”.

A abordagem de processo para a gestdo da seguranc¢a da informacdo apresentada nesta Norma encoraja que
seus usuarios enfatizem a importancia de:

a) entendimento dos requisitos de seguranca da informagdo de uma organizacdo e da necessidade de
estabelecer uma politica e objetivos para a seguranca de informacéo;

b) implementacdo e operagcdo de controles para gerenciar os riscos de seguranca da informacdo de uma
organizacgao no contexto dos riscos de negdcio globais da organiza¢éo;

¢) monitoracao e andlise critica do desempenho e eficacia do SGSI; e
d) melhoria continua baseada em medicdes objetivas.

Esta Norma adota o modelo conhecido como "Plan-Do-Check-Act” (PDCA), que é aplicado para estruturar todos
0s processos do SGSI. A figura 1 ilustra como um SGSI considera as entradas de requisitos de seguranca de
informacao e as expectativas das partes interessadas, e como as a¢des necessdrias e processos de seguranca da
informacao produzidos resultam no atendimento a estes requisitos e expectativas. A figura 1 também ilustra os
vinculos nos processos apresentados nas secfes 4, 5, 6, 7 e 8.

A adoc&o do modelo PDCA também refletira os principios como definidos nas Diretrizes da OECDY (2002) para
governar a seguranca de sistemas de informacdo e redes. Esta Norma prové um modelo robusto para

Y Diretrizes da OECD para a Seguranca de Sistemas de Informagcdo e Redes - Para uma Cultura de Seguranca.
Paris: OECD, 2002 de julho. http://www.oecd.org.

©ABNT 2006 - Todos os direitos reservados \Y
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implementar os principios nessas diretrizes para direcionar a andlise/avaliacdo de riscos, especificacdo e
implementacdo de seguranca, gerenciamento de seguranca e reavaliacao.

EXEMPLO 1

Um requisito pode significar que violagdes de seguranga da informac&o ndo causem sérios danos financeiros e/ou
constrangimentos a organizagao.

EXEMPLO 2
Uma expectativa pode significar que se um incidente grave ocorrer — por exemplo, a invasao da pagina Internet de

comércio eletrénico de uma organizagao — deveria haver pessoas com treinamento suficiente nos procedimentos
apropriados para minimizar o impacto.

Partes M.

e s,
LIRS o Estabelecimentao LS
/ f 56 ﬁ N
| Do Implementagdo & hiEnutengdo e :
! opzrago do 565 melhoria do 5631 |1 Act |

Partes
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hanjtoramento
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E-cpec'ta_ti:n:as ~.\1 do SG51 ‘_..-f' Seguranga da
& requisitas . infarmag o
de seguranga . Check gerenciada
da informagas S

Figura 1 — Modelo PDCA aplicado aos processos do SGSI

Plan (planejar) (estabelecer o SGSI) | Estabelecer a politica, objetivos, processos e procedimentos do
SGSI, relevantes para a gestéo de riscos e a melhoria da
seguranca da informagédo para produzir resultados de acordo

com as politicas e objetivos globais de uma organizacao.

Do (fazer) (implementar e operar o
SGSI)

Implementar e operar a politica, controles, processos e
procedimentos do SGSI.

Check (checar) (monitorar e analisar
criticamente o SGSI)

Avaliar e, quando aplicavel, medir o desempenho de um
processo frente a politica, objetivos e experiéncia pratica do
SGSI e apresentar os resultados para a analise critica pela
direcéo.

Act (agir) (manter e melhorar o SGSI)

Executar as ac¢des corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e da analise critica pela
direcdo ou outra informagéo pertinente, para alcancar a
melhoria continua do SGSI.

0.3 Compatibilidade com outros sistemas de gestéo

Esta Norma esta alinhada as ABNT NBR ISO 9001:2000 e ABNT NBR ISO 14001:2004 para apoiar a
implementacdo e a operacao de forma consistente e integrada com normas de gestao relacionadas. Um sistema

Vi ©ABNT 2006 - Todos os direitos reservados
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de gestdo adequadamente projetado pode, assim, satisfazer os requisitos de todas estas normas. A tabela C.1
ilustra a relacdo entre as sec¢des desta Norma, da ABNT NBR ISO 9001:2000 e da ABNT NBR ISO 14001:2004.

Esta Norma é projetada para permitir a uma organizacéo alinhar ou integrar seu SGSI com requisitos de sistemas
de gestéo relacionados.

©ABNT 2006 - Todos os direitos reservados
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Tecnologia da informacdo — Técnicas de seguranca — Sistemas de gestao
de seguranca da informacdo — Requisitos

IMPORTANTE — Esta publicagdo ndo tem o propdsito de incluir todas as clausulas necessarias a um
contrato. Os usuarios sdo responsaveis pela sua correta aplicacdo. Conformidade com esta Norma por si
s0 ndo confere imunidade em relacdo as obrigacdes legais.

1 Objetivo

1.1 Geral

Esta Norma cobre todos os tipos de organizagBes (por exemplo, empreendimentos comerciais, agéncias
governamentais, organizagdes sem fins lucrativos). Esta Norma especifica 0s requisitos para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar um SGSI documentado dentro do
contexto dos riscos de negdécio globais da organizacdo. Ela especifica requisitos para a implementacdo de
controles de seguranca personalizados para as necessidades individuais de organizac8es ou suas partes.

O SGSI é projetado para assegurar a selecdo de controles de seguranca adequados e proporcionados para
proteger os ativos de informacao e propiciar confianca as partes interessadas.

NOTA 1 Convém que referéncias a “negdcio” nesta Norma sejam interpretadas, de modo geral, tendo em vista as
atividades que sdo essenciais aos objetivos de existéncia da organizacao.

NOTA2 A ABNT NBR ISO/IEC 17799:2005 prové orientacdo para implementagdo que pode ser usada quando da
especificagcao de controles.

1.2 Aplicacéo

Os requisitos definidos nesta Norma séo genéricos e é pretendido que sejam aplicaveis a todas as organizacoes,
independentemente de tipo, tamanho e natureza. A exclusdo de quaisquer dos requisitos especificados nas
se¢bes 4, 5, 6, 7, e 8 ndo é aceitavel quando uma organizacéo reivindica conformidade com esta Norma.

Qualquer exclusédo de controles considerados necessarios para satisfazer aos critérios de aceitacdo de riscos
precisa ser justificada e as evidéncias de que os riscos associados foram aceitos pelas pessoas responsaveis
precisam ser fornecidas. Onde quaisquer controles sejam excluidos, reivindicacdes de conformidade a esta Norma
nao sao aceitaveis, a menos que tais exclusdes ndo afetem a capacidade da organizagéo, e/ou responsabilidade
de prover seguranca da informacdo que atenda os requisitos de seguranga determinados pela analise/avaliacao
de riscos e por requisitos legais e regulamentares aplicaveis.

NOTA Se uma organizacao ja tiver um sistema de gestdo de processo de negdcio em operacao (por exemplo, em relagdo
com a ABNT NBR ISO 9001 ou ABNT NBR ISO 14001), é preferivel na maioria dos casos satisfazer os requisitos desta Norma
dentro deste sistema de gestéo existente.

©ABNT 2006 - Todos os direitos reservados 1
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2 Referéncia normativa

O documento a seguir referenciado € indispensavel para a aplicacdo desta Norma. Para referéncia datada, aplica-
se apenas a edicdo citada. Para referéncia ndo datada, aplica-se a Ultima edicdo do documento referenciado
(incluindo as emendas).

ABNT NBR ISO/IEC 17799:2005, Tecnologia da informagédo — Técnicas de seguranca — Cédigo de prética para a
gestéo da seguranca da informacéao.

3 Termos e definicdes
Para os efeitos desta Norma, aplicam-se os seguintes termos e definicdes.

3.1
ativo
qualquer coisa que tenha valor para a organizacao

[ISO/IEC 13335-1:2004]

3.2
disponibilidade
propriedade de estar acessivel e utilizavel sob demanda por uma entidade autorizada

[ISO/IEC 13335-1:2004]

3.3

confidencialidade

propriedade de que a informag&o nédo esteja disponivel ou revelada a individuos, entidades ou processos nédo
autorizados

[ISO/IEC 13335-1:2004]

3.4

seguranca da informacao

preservacdo da confidencialidade, integridade e disponibilidade da informacdo; adicionalmente, outras
propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também estar
envolvidas

[ABNT NBR ISO/IEC 17799:2005]

35

evento de seguranca da informacéo

uma ocorréncia identificada de um estado de sistema, servigo ou rede, indicando uma possivel violagédo da politica
de seguranca da informacgéo ou falha de controles, ou uma situagdo previamente desconhecida, que possa ser
relevante para a seguranca da informacao

[ISO/IEC TR 18044:2004]

3.6

incidente de seguranca da informacéao

um simples ou uma série de eventos de seguranca da informacao indesejados ou inesperados, que tenham uma
grande probabilidade de comprometer as operacdes do negocio e ameacar a seguranca da informacao

[ISO/IEC TR 18044:2004]

2 ©ABNT 2006 - Todos os direitos reservados
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3.7

sistema de gestdo da seguranca da informacéo

SGSI

a parte do sistema de gestéo global, baseado na abordagem de riscos do negécio, para estabelecer, implementar,
operar, monitorar, analisar criticamente, manter e melhorar a seguranc¢a da informacéo

NOTA O sistema de gestdo inclui estrutura organizacional, politicas, atividades de planejamento, responsabilidades,
praticas, procedimentos, processos e recursos.

3.8
integridade
propriedade de salvaguarda da exatiddo e completeza de ativos

[ISO/IEC 13335-1:2004]

3.9
risco residual
risco remanescente apds o tratamento de riscos

[ABNT ISO/IEC Guia 73:2005]
3.10

aceitacédo do risco
decisdo de aceitar um risco

[ABNT ISO/IEC Guia 73:2005]

3.11

analise de riscos

uso sistematico de informacdes para identificar fontes e estimar o risco

[ABNT ISO/IEC Guia 73:2005]

3.12
analise/avaliacdo de riscos
processo completo de analise e avaliagdo de riscos

[ABNT ISO/IEC Guia 73:2005]

3.13

avaliacéo de riscos

processo de comparar o risco estimado com critérios de risco predefinidos para determinar a importancia do risco
[ABNT ISO/IEC Guia 73:2005]

3.14

gestdo de riscos

atividades coordenadas para direcionar e controlar uma organizacdo no que se refere a riscos

NOTA A gestéo de riscos geralmente inclui a analise/avaliacéo de riscos, o tratamento de riscos, a aceitagdo de riscos e a
comunicacgéo de riscos.

[ABNT ISO/IEC Guia 73:2005]

©ABNT 2006 - Todos os direitos reservados 3



Cépia ndo autorizada

ABNT NBR ISO/IEC 27001:2006

3.15

tratamento do risco

processo de selecdo e implementacéo de medidas para modificar um risco

[ABNT ISO/IEC Guia 73:2005]

NOTA Nesta Norma o termo “controle” é usado como um sinénimo para “medida”.

3.16

declaracéo de aplicabilidade

declaracdo documentada que descreve os objetivos de controle e controles que séo pertinentes e aplicaveis ao
SGSI da organizacéo

NOTA Os objetivos de controle e controles estdo baseados nos resultados e conclusdes dos processos de
andlise/avaliacdo de riscos e tratamento de risco, dos requisitos legais ou regulamentares, obrigacBes contratuais e 0s
requisitos de negdécio da organizacao para a seguranga da informacgao.

4 Sistema de gestdo de seguranca da informacéo

4.1 Requisitos gerais
A organizacdo deve estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar um

SGSI documentado dentro do contexto das atividades de negécio globais da organizagdo e os riscos que ela
enfrenta. Para os efeitos desta Norma, o processo usado esta baseado no modelo de PDCA mostrado na figura 1.

4.2 Estabelecendo e gerenciando o SGSI

4.2.1 Estabelecer o SGSI

A organizacao deve:

a) Definir o escopo e os limites do SGSI nos termos das caracteristicas do negdécio, a organizacdo, sua
localizagdo, ativos e tecnologia, incluindo detalhes e justificativas para quaisquer exclusdes do escopo (ver

1.2);

b) Definir uma politica do SGSI nos termos das caracteristicas do negdcio, a organizacao, sua localizacao, ativos
e tecnologia que:

1) inclua uma estrutura para definir objetivos e estabeleca um direcionamento global e principios para acdes
relacionadas com a seguranca da informacéo;

2) considere requisitos de negécio, legais e/ou regulamentares, e obriga¢des de seguranca contratuais;

3) esteja alinhada com o contexto estratégico de gestéo de riscos da organizagéo no qual o estabelecimento
e manutencdo do SGSI irdo ocorrer ;

4) estabeleca critérios em relacdo aos quais os riscos serdo avaliados (ver 4.2.1c)); e
5) tenha sido aprovada pela direcao.

NOTA Para os efeitos desta Norma, a politica do SGSI é considerada um documento maior da politica de seguranca da
informacao. Estas politicas podem estar descritas em um documento.

4 ©ABNT 2006 - Todos os direitos reservados
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c) Definir a abordagem de analise/avaliacéo de riscos da organizacao.

1) Identificar uma metodologia de andlise/avaliagédo de riscos que seja adequada ao SGSI e aos requisitos
legais, regulamentares e de seguranca da informacao, identificados para o negocio.

2) Desenvolver critérios para a aceitagcéo de riscos e identificar os niveis aceitaveis de risco (ver 5.1f)).

A metodologia de analise/avaliacdo de riscos selecionada deve assegurar que as analises/avaliagcdes de riscos
produzam resultados comparaveis e reproduziveis.

NOTA Existem diferentes metodologias para analise/avaliacdo de riscos. Sao discutidos exemplos de metodologias de
andlise/avaliagdo de riscos na ISO/IEC TR 13335-3, Information technology — Guidelines for the management of IT Security —
Part 3: Techniques for the management of IT security.

d) Identificar os riscos.
1) Identificar os ativos dentro do escopo do SGSI e os proprietarios?) destes ativos.
2) Identificar as ameacas a esses ativos.
3) Identificar as vulnerabilidades que podem ser exploradas pelas ameacas.

4) Identificar os impactos que as perdas de confidencialidade, integridade e disponibilidade podem causar
aos ativos.

e) Analisar e avaliar os riscos.
1) Avaliar os impactos para o negdcio da organizacdo que podem resultar de falhas de seguranca, levando
em consideracdo as consequéncias de uma perda de confidencialidade, integridade ou disponibilidade

dos ativos.

2) Avaliar a probabilidade real da ocorréncia de falhas de seguranca a luz de ameacas e vulnerabilidades
prevalecentes, e impactos associados a estes ativos e os controles atualmente implementados.

3) Estimar os niveis de riscos.

4) Determinar se 0s riscos sao aceitaveis ou se requerem tratamento utilizando os critérios para aceitagéo
de riscos estabelecidos em 4.2.1c)2).

f) Identificar e avaliar as op¢des para o tratamento de riscos.
Possiveis acfes incluem:
1) aplicar os controles apropriados;

2) aceitar os riscos consciente e objetivamente, desde que satisfagam claramente as politicas da
organizagao e aos critérios de aceitagdo de riscos (ver 4.2.1¢)2));

3) evitar riscos; e

4} transferir 0s riscos associados ao negdcio a outras partes, por exemplo, seguradoras e fornecedores.

2 , s s - . - .
) O termo proprietario’ identifica uma pessoa ou organismo que tenha uma responsabilidade autorizada para controlar a

producdo, o desenvolvimento, a manutencéo, o uso e a seguranga dos ativos. O termo 'proprietario’ ndo significa que a pessoa
realmente tenha qualquer direito de propriedade ao ativo.
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g)

Selecionar objetivos de controle e controles para o tratamento de riscos.

Objetivos de controle e controles devem ser selecionados e implementados para atender aos requisitos
identificados pela andlise/avaliagédo de riscos e pelo processo de tratamento de riscos. Esta selecdo deve
considerar os critérios para aceitacdo de riscos (ver 4.2.1c)2)) como também os requisitos legais,
regulamentares e contratuais.

Os objetivos de controle e controles do anexo A devem ser selecionados como parte deste processo, como
adequados para cobrir os requisitos identificados.

Os objetivos de controle e controles listados no anexo A ndo sdo exaustivos, e objetivos de controles e
controles adicionais podem também ser selecionados.

NOTA O anexo A contém uma lista detalhada de objetivos de controle e controles que foram comumente
considerados relevantes nas organizacdes. Os usuarios desta Norma sao direcionados para o anexo A como um ponto de
partida para a selecdo de controles, para assegurar que nenhuma opc¢ado de controle importante seja negligenciada.

Obter aprovacgdo da direcdo dos riscos residuais propostos.

Obter autorizagdo da direc@o para implementar e operar o SGSI.

Preparar uma Declaracdo de Aplicabilidade.

Uma Declaracéo de Aplicabilidade deve ser preparada, incluindo o seguinte:

1) Os objetivos de controle e os controles selecionados em 4.2.1g) e as razdes para sua sele¢ao;

2) Os objetivos de controle e os controles atualmente implementados (ver 4.2.1e)2)); e

3) A excluséo de quaisquer objetivos de controle e controles do anexo A e a justificativa para sua excluséo.

NOTA A Declaracdo de Aplicabilidade prové um resumo das decisbes relativas ao tratamento de riscos.
A justificativa das exclusdes prové uma checagem cruzada de que nenhum controle foi omitido inadvertidamente.

4.2.2 Implementar e operar o SGSI

A organizagéo deve:

a) Formular um plano de tratamento de riscos que identifique a acdo de gestdo apropriada, recursos,
responsabilidades e prioridades para a gestéo dos riscos de seguranga (ver secdo 5).

b) Implementar o plano de tratamento de riscos para alcancar os objetivos de controle identificados, que inclua
considerag@es de financiamentos e atribuicdo de papéis e responsabilidades.

¢) Implementar os controles selecionados em 4.2.1g) para atender aos objetivos de controle.

d) Definir como medir a eficacia dos controles ou grupos de controles selecionados, e especificar como estas
medidas devem ser usadas para avaliar a eficacia dos controles de modo a produzir resultados comparaveis
e reproduziveis (ver 4.2.3c)).

NOTA A medicao da eficacia dos controles permite aos gestores e a equipe determinar o quanto os controles alcangam

de forma satisfatoria os objetivos de controle planejados.

e)
f)

9)

Implementar programas de conscientizacdo e treinamento (ver 5.2.2).
Gerenciar as operacfes do SGSI.

Gerenciar os recursos para o SGSI (ver 5.2).
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Implementar procedimentos e outros controles capazes de permitir a pronta detec¢cdo de eventos de
seguranca da informacgédo e resposta a incidentes de seguranca da informacéo (ver 4.2.3 a)).

4.2.3 Monitorar e analisar criticamente o SGSI

A organizacgéo deve:

a)

b)

<)
d)

e)

f)

9)

Executar procedimentos de monitoracéo e analise critica e outros controles para:
1) prontamente detectar erros nos resultados de processamento;

2) prontamente identificar tentativas e violagcdes de seguranca bem-sucedidas, e incidentes de seguranca da
informacao;

3) permitir a direcdo determinar se as atividades de seguranca da informacgéo delegadas a pessoas ou
implementadas por meio de tecnologias de informag&o sdo executadas conforme esperado;

4) ajudar a detectar eventos de seguranca da informac@o e assim prevenir incidentes de seguranca da
informacéo pelo uso de indicadores; e

5) determinar se as acbes tomadas para solucionar uma violacdo de seguranca da informacdo foram
eficazes.

Realizar analises criticas regulares da eficacia do SGSI (incluindo o atendimento da politica e dos objetivos do
SGSI, e a analise critica de controles de seguranga), levando em consideracao os resultados de auditorias de
seguranca da informacdo, incidentes de seguranca da informacédo, resultados da eficacia das medicdes,
sugestdes e realimentacdo de todas as partes interessadas.

Medir a eficacia dos controles para verificar que os requisitos de seguranca da informacédo foram atendidos.

Analisar criticamente as analises/avaliacdes de riscos a intervalos planejados e analisar criticamente os riscos
residuais e os niveis de riscos aceitaveis identificados, levando em consideragdo mudangcas relativas a:

1) organizacao;

2) tecnologias;

3) objetivos e processos de negdcio;

4) ameagas identificadas;

5) eficacia dos controles implementados;

6) eventos externos, tais como mudancas nos ambientes legais ou regulamentares, alteracdes das
obrigacg8es contratuais e mudanc¢as na conjuntura social.

Conduzir auditorias internas do SGSI a intervalos planejados (ver secao 6).

NOTA Auditorias internas, as vezes chamadas de auditorias de primeira parte, sdo conduzidas por ou em nome da
propria organizacao para propositos internos.

Realizar uma analise critica do SGSI pela direcdo em bases regulares para assegurar que 0 €SCOpo
permanece adequado e que sdo identificadas melhorias nos processos do SGSI (ver 7.1).

Atualizar os planos de seguranca da informacao para levar em consideragdo os resultados das atividades de
monitoramento e analise critica.
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h) Registrar acfes e eventos que possam ter um impacto na eficacia ou no desempenho do SGSI (ver 4.3.3).

4.2.4 Manter e melhorar o SGSI
A organizagdo deve regularmente :
a) Implementar as melhorias identificadas no SGSI.

b) Executar as acdes preventivas e corretivas apropriadas de acordo com 8.2 e 8.3. Aplicar as licdes aprendidas
de experiéncias de seguranca da informacdo de outras organizacdes e aquelas da propria organizacao.

¢) Comunicar as acdes e melhorias a todas as partes interessadas com um nivel de detalhe apropriado as
circunstancias e, se relevante, obter a concordancia sobre como proceder.

d) Assegurar-se de que as melhorias atinjam os objetivos pretendidos.
4.3 Requisitos de documentacéo

4.3.1 Geral

A documentacdo deve incluir registros de decisdes da direcdo, assegurar que as acdes sejam rastreaveis as
politicas e decisbes da direcdo, e assegurar que os resultados registrados sejam reproduziveis.

E importante que se possa demonstrar a relacdo dos controles selecionados com os resultados da
andlise/avaliagdo de riscos e do processo de tratamento de riscos, e consequentemente com a politica e objetivos
do SGSI.

A documentacao do SGSI deve incluir:

a) declaragdes documentadas da politica (ver 4.2.1b)) e objetivos do SGSI;

b) o0 escopo do SGSI (ver 4.2.1a));

c) procedimentos e controles que apoiam o SGSI;

d) uma descricdo da metodologia de analise/avaliacdo de riscos (ver 4.2.1c));

e) o relatorio de analise/avaliagdo de riscos (ver 4.2.1c) a 4.2.19));

f) o plano de tratamento de riscos (ver 4.2.2b));

g) procedimentos documentados requeridos pela organizacdo para assegurar o planejamento efetivo, a
operacao e o controle de seus processos de seguranc¢a de informacéo e para descrever como medir a eficacia
dos controles (ver 4.2.3c));

h) registros requeridos por esta Norma (ver 4.3.3); e

i) aDeclaragdo de Aplicabilidade.

NOTA1l Onde o termo "procedimento documentado” aparecer nesta Norma, significa que o procedimento é estabelecido,
documentado, implementado e mantido.

NOTA 2 A abrangéncia da documentagdo do SGSI pode variar de uma organizacdo para outra devido ao:
— tamanho da organizacao e o tipo de suas atividades; e

— escopo e complexidade dos requisitos de seguranca e o do sistema gerenciado.
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NOTA 3  Documentos e registros podem estar em qualquer forma ou tipo de midia.

4.3.2 Controle de documentos

Os documentos requeridos pelo SGSI devem ser protegidos e controlados. Um procedimento documentado deve
ser estabelecido para definir as acdes de gestdo necessérias para:

a) aprovar documentos para adequacdo antes de sua emissao;

b) analisar criticamente e atualizar, quando necessario, e reaprovar documentos;

c) assegurar que as alteracfes e a situacdo da revisdo atual dos documentos sejam identificadas;

d) assegurar que as versodes pertinentes de documentos aplicaveis estejam disponiveis nos locais de uso;
e) assegurar que os documentos permanegam legiveis e prontamente identificaveis;

f) assegurar que os documentos estejam disponiveis aqueles que deles precisam e sejam transferidos,
armazenados e finalmente descartados conforme os procedimentos aplicaveis a sua classificagao;

g) assegurar que documentos de origem externa sejam identificados;
h) assegurar que a distribuicdo de documentos seja controlada;
i) prevenir o uso ndo intencional de documentos obsoletos; e

i)  aplicar identificacdo adequada nos casos em que sejam retidos para qualquer propdsito.

4.3.3 Controle de registros

Registros devem ser estabelecidos e mantidos para fornecer evidéncias de conformidade aos requisitos e da
operacao eficaz do SGSI. Eles devem ser protegidos e controlados. O SGSI deve levar em consideragao
guaisquer requisitos legais ou regulamentares pertinentes e obrigagBes contratuais. Os registros devem
permanecer legiveis, prontamente identificaveis e recuperaveis. Os controles necessarios para a identificacao,
armazenamento, protecao, recuperacdo, tempo de retencéo e disposicado de registros devem ser documentados e
implementados.

Devem ser mantidos registros do desempenho do processo como definido em 4.2 e de todas as ocorréncias de
incidentes de seguranca da informacéo significativos relacionados ao SGSI.

EXEMPLO

Exemplos de registros sdo: livros de visitantes, relatorios de auditoria e formularios de autorizagdo de acesso
preenchidos.

5 Responsabilidades da direcéo

5.1 Comprometimento da dire¢céo

A Dire¢éo deve fornecer evidéncia do seu comprometimento com o estabelecimento, implementacdo, operacéo,
monitoramento, andlise critica, manutengdo e melhoria do SGSI mediante:

a) o estabelecimento da politica do SGSI;

b) a garantia de que séo estabelecidos os planos e objetivos do SGSI;
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c) o estabelecimento de papéis e responsabilidades pela seguranca de informacéo;

d) a comunicagcdo a organizacdo da importancia em atender aos objetivos de seguranca da informacado e a
conformidade com a politica de seguranca de informagdo, suas responsabilidades perante a lei e a
necessidade para melhoria continua;

e) a provisdo de recursos suficientes para estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar o SGSI (ver 5.2.1);

f) adefinicdo de critérios para aceitagao de riscos e dos niveis de riscos aceitaveis;
g) agarantia de que as auditorias internas do SGSI sejam realizadas (ver se¢édo 6); e

h) a conducéo de analises criticas do SGSI pela direcao (ver se¢éo 7).
5.2 Gestdo de recursos

5.2.1 Provisao de recursos

A organizagéo deve determinar e prover 0S recursos necessarios para:

a) estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar um SGSI;
b) assegurar que os procedimentos de seguranc¢a da informacdo apoiam os requisitos de negdcio;

c) identificar e tratar o0s requisitos legais e regulamentares e obrigacdes contratuais de seguranca da
informacéo;

d) manter a seguranca da informacgéo adequada pela aplicacdo correta de todos os controles implementados;

e) realizar andlises criticas, quando necessario, e reagir adequadamente aos resultados destas analises criticas;
e

f)  onde requerido, melhorar a eficacia do SGSI.

5.2.2 Treinamento, conscientizacdo e competéncia

A organizagdo deve assegurar que todo o pessoal que tem responsabilidades atribuidas definidas no SGSI seja
competente para desempenhar as tarefas requeridas:

a) determinando as competéncias necessarias para o pessoal que executa trabalhos que afetam o SGSI;

b) fornecendo treinamento ou executando outras agbes (por exemplo, contratar pessoal competente) para
satisfazer essas necessidades;

¢) avaliando a eficacia das agbes executadas; e
d) mantendo registros de educacao, treinamento, habilidades, experiéncias e qualificagdes (ver 4.3.3).
A organizagdo deve também assegurar que todo o pessoal pertinente esteja consciente da relevancia e

importancia das suas atividades de seguranca da informacgdo e como eles contribuem para o alcance dos objetivos
do SGSI.
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6 Auditorias internas do SGSI

A organizacao deve conduzir auditorias internas do SGSI a intervalos planejados para determinar se os objetivos
de controle, controles, processos e procedimentos do seu SGSI:

a) atendem aos requisitos desta Norma e a legislacédo ou regulamentacdes pertinentes;

b) atendem aos requisitos de seguranca da informacao identificados;

c) estdo mantidos e implementados eficazmente; e

d) séo executados conforme esperado.

Um programa de auditoria deve ser planejado levando em consideragéo a situagéo e a importancia dos processos
e areas a serem auditadas, bem como os resultados de auditorias anteriores. Os critérios da auditoria, escopo,
frequéncia e métodos devem ser definidos. A selecéo dos auditores e a execugao das auditorias devem assegurar

objetividade e imparcialidade do processo de auditoria. Os auditores nao devem auditar seu préprio trabalho.

As responsabilidades e os requisitos para planejamento e para execucéo de auditorias e para relatar os resultados
e a manutencéo dos registros (ver 4.3.3) devem ser definidos em um procedimento documentado.

O responsavel pela area a ser auditada deve assegurar que as a¢fes sejam executadas, sem demora indevida,
para eliminar as ndo-conformidades detectadas e suas causas. As atividades de acompanhamento devem incluir a
verificacdo das acBes executadas e o relato dos resultados de verificacdo (ver secéo 8).

NOTA A ABNT NBR ISO 19011:2002 — Diretrizes para auditorias de sistema de gestdo da qualidade e/ou ambiental —
pode prover uma orientacao Util para realizar auditorias internas do SGSI.

7 Andlise critica do SGSI pela direcéo

7.1 Geral

A direcdo deve analisar criticamente o SGSI da organizacdo a intervalos planejados (pelo menos uma vez por
ano) para assegurar a sua continua pertinéncia, adequacao e eficicia. Esta analise critica deve incluir a avaliagcao
de oportunidades para melhoria e a necessidade de mudangas do SGSI, incluindo a politica de seguranca da

informacao e objetivos de seguranc¢a da informacao. Os resultados dessas analises criticas devem ser claramente
documentados e os registros devem ser mantidos (ver 4.3.3).

7.2 Entradas para a analise critica

As entradas para a analise critica pela direcdo devem incluir:
a) resultados de auditorias do SGSI e andlises criticas;

b) realimentacdo das partes interessadas;

c) técnicas, produtos ou procedimentos que podem ser usados na organizagao para melhorar o desempenho e a
eficacia do SGSI ;

d) situacdo das a¢bes preventivas e corretivas;
e) vulnerabilidades ou ameacas ndo contempladas adequadamente nas andalises/avaliacdes de risco anteriores;

f) resultados da eficacia das medicdes ;
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a)
h)

)

acompanhamento das a¢Bes oriundas de analises criticas anteriores pela direcao;
guaisquer mudangas que possam afetar o SGSI; e

recomendagdes para melhoria.

7.3 Saidas da andlise critica

As saidas da analise critica pela dire¢do devem incluir quaisquer decisdes e a¢des relacionadas a:

a)
b)

c)

d)

e)

8

Melhoria da eficacia do SGSI.
Atualizacdo da analise/avaliacdo de riscos e do plano de tratamento de riscos.

Modificacdo de procedimentos e controles que afetem a seguranca da informacao, quando necessario, para
responder a eventos internos ou externos que possam impactar no SGSI, incluindo mudancas de:

1) requisitos de negdcio;

2) requisitos de seguranca da informacéo;

3) processos de negdcio que afetem os requisitos de negécio existentes;
4) requisitos legais ou regulamentares;

5) obrigagBes contratuais; e

6) niveis de riscos e/ou critérios de aceitacdo de riscos.

Necessidade de recursos.

Melhoria de como a eficacia dos controles esta sendo medida.

Melhoria do SGSI

8.1 Melhoria continua

A organizacao deve continuamente melhorar a eficacia do SGSI por meio do uso da politica de seguranca da
informacéo, objetivos de seguranca da informacéo, resultados de auditorias, analises de eventos monitorados,
acOes corretivas e preventivas e analise critica pela direcéo (ver secdo 7).

8.2 Acé&o corretiva

A organizacdo deve executar acfes para eliminar as causas de ndo-conformidades com os requisitos do SGSI, de
forma a evitar a sua repeticdo. O procedimento documentado para acéo corretiva deve definir requisitos para:

a)
b)
c)
d)

e)

12

identificar ndo-conformidades;

determinar as causas de ndo-conformidades;

avaliar a necessidade de ac¢fes para assegurar que aquelas nao-conformidades ndo ocorram novamente;
determinar e implementar as a¢des corretivas necessarias;

registrar os resultados das acbes executadas (ver 4.3.3); e
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f) analisar criticamente as a¢8es corretivas executadas.

8.3 Acéao preventiva

A organizacao deve determinar agfes para eliminar as causas de ndo-conformidades potenciais com os requisitos
do SGSI, de forma a evitar a sua ocorréncia. As a¢gbes preventivas tomadas devem ser apropriadas aos impactos
dos potenciais problemas. O procedimento documentado para acdo preventiva deve definir requisitos para:

a) identificar ndo-conformidades potenciais e suas causas;

b) avaliar a necessidade de ac¢des para evitar a ocorréncia de ndo-conformidades;

c) determinar e implementar as acdes preventivas necessarias;

d) registrar os resultados de acdes executadas (ver 4.3.3); e

e) analisar criticamente as acfes preventivas executadas.

A organizagcdo deve identificar mudancas nos riscos e identificar requisitos de acdes preventivas focando a
atencdo nos riscos significativamente alterados.

A prioridade de acdes preventivas deve ser determinada com base nos resultados da analise/avaliacdo de riscos.

NOTA Ac0es para prevenir ndo-conformidades freqiientemente tém melhor custo-beneficio que as agdes corretivas.
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Anexo A
(normativo)

Objetivos de controle e controles

Os objetivos de controle e controles listados na tabela A.1 sdo derivados diretamente e estdo alinhados com
aqueles listados na ABNT NBR ISO/IEC 17799:2005 — sec¢des 5 a 15. As listas na tabela A.1 ndo sdo exaustivas e
uma organizacao pode considerar que objetivos de controle e controles adicionais sdo necessarios. Os objetivos
de controle e controles desta tabela devem ser selecionados como parte do processo de SGSI especificado

em4.2.1.

A ABNT NBR ISO/IEC 17799:2005 - se¢bBes 5 a 15 fornece recomendacdes e um guia de implementacdo das

melhores praticas para apoiar os controles especificados em A.5 a A.15.

Tabela A.1 — Objetivos de controle e controles

A.5 Politica de seguranca

A.5.1 Politicade seguranca da informacao

Objetivo: Prover uma orientacéo e apoio da dire¢édo para a seguranca da informagéo de acordo com os
requisitos do negdcio e com as leis e regulamenta¢des relevantes.

seguranca da informacgédo

Controle
A511 Documento da politica de Um documento da politica de seguranca da informagéo deve
seguranca da informagao ser aprovado pela dire¢do, publicado e comunicado para todos
os funcionérios e partes externas relevantes.
Controle
A5 12 Analise critica da politica de A politica de seguranga da informagé&o deve ser analisada

criticamente a intervalos planejados ou quando mudancas
significativas ocorrerem, para assegurar a sua continua
pertinéncia, adequacéo e eficacia.

A.6 Organizando a seguranca da informacéo

A.6.1 Infra-estrutura da seguranca dainformacéo

Objetivo: Gerenciar a seguranca da informacéo dentro da organizacgéo.

Comprometimento da dire¢éo
A6.1.1 com a seguranca da
informacéo

Controle

A Direcéo deve apoiar ativamente a seguranga da informacéo
dentro da organizagao, por meio de um claro direcionamento,
demonstrando o seu comprometimento, definindo atribui¢cdes
de forma explicita e conhecendo as responsabilidades pela
seguranca da informacao.

Controle
A6.1.2 Coordenacdo da seguranca | As atividades de seguranca da informag&o devem ser
da informac&o coordenadas por representantes de diferentes partes da
organizacdo, com funcdes e papéis relevantes.
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Atribuicdo de

Controle

de seguranca da informacéo

A6.1.3 responsabilidades para a Todas as responsabilidades pela seguranca da informacdo
seguranca da informag&o devem estar claramente definidas.
Processo de autorizagdo para | Controle
AG.1.4 0s recursos de Deve ser definido e implementado um processo de gestédo de
processamento da autorizacdo para novos recursos de processamento da
informac&o informacao.
Controle
] o Os requisitos para confidencialidade ou acordos de néo
A.6.1.5 Acordos de confidencialidade | giyulgaco que reflitam as necessidades da organizagdo para a
protecéo da informagéo devem ser identificados e analisados
criticamente, de forma regular.
Controle
A.6.1.6 Contato com autoridades Contatos apropriados com autoridades relevantes devem ser
mantidos.
Controle
AG.1.7 Contato com grupos Contatos apropriados com grupos de interesses especiais ou
especiais outros foruns especializados de seguranca da informacéo e
associacgdes profissionais devem ser mantidos.
Controle
O enfoque da organizacgdo para gerenciar a segurancga da
. L informacéo e a sua implementacéo (por exemplo, controles,
A6.1.8 Analise critica independente | gpjetivo dos controles, politicas, processos e procedimentos

para a seguranca da informacédo) deve ser analisado
criticamente, de forma independente, a intervalos planejados,
ou quando ocorrerem mudancas significativas relativas a
implementacdo da seguranca da informacéao.

A.6.2 Partes externas

Objetivo: Manter a seguranca dos recursos de processamento da informacgéo e da informacéo da
organizacéo, que sdo acessados, processados, comunicados ou gerenciados por partes externas.

Identificagdo dos riscos

Controle

Os riscos para os recursos de processamento da informacéo e

terceiros

A6.2.1 relacionados com partes para a informagéo da organizagéo oriundos de processos do
externas negacio que envolvam as partes externas devem ser
identificados e controles apropriados devem ser implementados
antes de se conceder 0 acesso.
- Controle
Identificando a seguranca da o . . -
AB.2.2 informac&o quando tratando Todos os requisitos de seguranca da informacao identificados
com os clientes. devem ser considerados antes de conceder aos clientes o
acesso aos ativos ou as informacdes da organizagéo.
Controle
- Os acordos com terceiros envolvendo o acesso,
Identificando seguranca da processamento, comunicagao ou gerenciamento dos recursos
A.6.2.3 informacéo nos acordos com

de processamento da informacédo ou da informacédo da
organizacao, ou o acréscimo de produtos ou servicos aos
recursos de processamento da informacéo devem cobrir todos
0s requisitos de seguranca da informacéao relevantes.
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15



Cépia ndo autorizada

ABNT NBR ISO/IEC 27001:2006

A.7 Gestao de ativos

A.7.1

Responsabilidade pelos ativos

Objetivo: Alcancar e manter a protecao adequada dos ativos da organizacao.

A7.11

Inventario dos ativos

Controle

Todos os ativos devem ser claramente identificados e um
inventario de todos os ativos importantes deve ser estruturado
e mantido.

A7.1.2

Proprietario dos ativos

Controle

Todas as informacdes e ativos associados com os recursos de
processamento da informagdo devem ter um "proprietario”3)
designado por uma parte definida da organizagéo.

A7.1.3

Uso aceitavel dos ativos

Controle

Devem ser identificadas, documentadas e implementadas
regras para que seja permitido o uso de informacdes e de
ativos associados aos recursos de processamento da
informacéo.

A.7.2

Classificagcdo da informacé&o

Objetivo: Assegurar que a informacéo receba um nivel adequado de protecao.

Recomendacgfes para

Controle

informacéo

A7.2.1 classificacdo A informag&o deve ser classificada em termos do seu valor,
requisitos legais, sensibilidade e criticidade para a organizacéo.
Controle

A722 Rétulos e tratamento da Um conjunto apropriado de procedimentos para rotular e tratar

a informacéo deve ser definido e implementado de acordo com
0 esquema de classificacdo adotado pela organizacéo.

A.8 Segurancaem recursos humanos

A8.1

Antes da contratacdo®

Obijetivo: Assegurar que os funcionarios, fornecedores e terceiros entendam suas responsabilidades, e
estejam de acordo com 0s seus papéis, e reduzir o risco de roubo, fraude ou mau uso de recursos.

A8.1.1

Papéis e responsabilidades

Controle

Os papéis e responsabilidades pela seguranca da informacao
de funcionarios, fornecedores e terceiros devem ser definidos e
documentados de acordo com a politica de seguranca da
informacéo da organizacéo.

3)

Explicacdo: O termo “proprietario” identifica uma pessoa ou organismo que tenha uma responsabilidade autorizada para
controlar a produgdo, o desenvolvimento, a manutengéo, o uso e a seguranc¢a dos ativos. O termo “proprietario” ndo significa

que a pessoa realmente tenha qualquer direito de propriedade pelo ativo

4)

encerramento de quaisquer destas situages.

16

Explicacdo: A palavra “contratacao”, neste contexto, visa cobrir todas as seguintes diferentes situagfes: contratagédo de
pessoas (temporarias ou por longa duragdo), nomeacdo de fungbes, mudanca de funcdes, atribuicbes de contratos e
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Controle

VerificagBes de controle de todos os candidatos a emprego,
A812 Selegdo fornecedores e terceiros devem ser realizadas de acordo com
as leis relevantes, regulamentacdes e éticas, e
proporcionalmente aos requisitos do negdcio, a classificacdo
das informacdes a serem acessadas e aos riscos percebidos.

Controle
. Como parte das suas obrigacdes contratuais, os funcionarios,
A8.13 Termos e~cond|qoes de fornecedores e terceiros devem concordar e assinar os termos
contratagao e condi¢Bes de sua contratacio para o trabalho, os quais

devem declarar as suas responsabilidade e da organizacdo
para a seguranca da informacéo.

A.8.2 Durante a contratacéo

Objetivo: Assegurar que os funcionarios, fornecedores e terceiros estdo conscientes das ameacas e
preocupacoes relativas a seguranc¢a da informacgéo, suas responsabilidades e obrigagfes, e estdo
preparados para apoiar a politica de seguranca da informacao da organizagao durante os seus trabalhos
normais, e para reduzir o risco de erro humano.

Controle

- . _ | Adirecdo deve solicitar aos funcionarios, fornecedores e
A8.2.1 Responsabilidades da direcéo | terceiros que pratiquem a seguranca da informag&o de acordo
com o estabelecido nas politicas e procedimentos da
organizacéo.

Controle
Conscientizagao, educacgdo e | 10dos os funcionarios da organizacao e, onde pertinente,
A8.2.2 treinamento em seguranca da | fornecedores e terceiros devem receber treinamento
informacao apropriado em conscientizagéo, e atualizagdes regulares nas

politicas e procedimentos organizacionais relevantes para as
suas funcdes.

Controle

A.8.2.3 Processo disciplinar Deve existir um processo disciplinar formal para os funcionérios
gue tenham cometido uma violagao da seguranca da
informacéo.

A.8.3 Encerramento ou mudanc¢a da contratacdo

Objetivo: Assegurar que funcionarios, fornecedores e terceiros deixem a organizagdo ou mudem de trabalho
de forma ordenada.

Controle

A8.3.1 Encerramento de atividades As responsabilidades para realizar o encerramento ou a
mudanca de um trabalho devem ser claramente definidas e
atribuidas.

Controle

. . Todos os funcionarios, fornecedores e terceiros devem
A.8.3.2 Devolugéo de ativos devolver todos os ativos da organizagio que estejam em sua
posse ap0s o encerramento de suas atividades, do contrato ou
acordo.
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Controle
. o Os direitos de acesso de todos os funcionarios, fornecedores e
A.8.3.3 Retirada de direitos de terceiros as informagdes e aos recursos de processamento da
acesso informac&o devem ser retirados apds o encerramento de suas

atividades, contratos ou acordos, ou devem ser ajustados ap6s
a mudanca destas atividades.

A.9 Seguranca fisica e do ambiente

A.9.1 Areas seguras

Obijetivo: Prevenir 0 acesso fisico ndo autorizado, danos e interferéncias com as instalacdes e informacdes
da organizacéao.

Controle

Devem ser utilizados perimetros de seguranca (barreiras tais
A91.1 Perimetro de seguranca fisica | COMO paredes, portdes de entrada controlados por cartdo ou
balcbes de recepcdo com recepcionistas) para proteger as
areas que contenham informacdes e recursos de
processamento da informacéo.

Controle

AQ12 Controles de entrada fisica As areas seguras devem ser protegidas por controles
apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso.

o Controle
Seguranga em escritorios

A9.1.3 salas e instalacdes Deve ser projetada e aplicada seguranga fisica para escritorios,
salas e instalacdes.
Controle

A0 14 Protec3o contra ameacas Deve ser projetada e aplicada protecéo fisica contra incéndios,

externas e do meio ambiente | €nchentes, terremotos, explosdes, perturbacdes da ordem
publica e outras formas de desastres naturais ou causados
pelo homem.

i Controle
A915 Trabalhando em &reas _ ) L
I seguras Deve ser projetada e aplicada protecéo fisica, bem como

diretrizes para o trabalho em areas seguras.

Controle

Pontos de acesso, tais como areas de entrega e de
Acesso do publico, areas de carregamento e outros pontos em que pessoas nao
entrega e de carregamento autorizadas possam entrar nas instalagées, devem ser
controlados e, se possivel, isolados dos recursos de
processamento da informacao, para evitar o acesso nao
autorizado.

A.9.1.6

A.9.2 Seguranca de equipamentos

Obijetivo: Impedir perdas, danos, furto ou comprometimento de ativos e interrup¢éo das atividades da
organizagao.

Controle
A92.1 Instalagéo e protecéo do Os equipamentos devem ser colocados no local ou protegidos
equipamento para reduzir os riscos de ameacas e perigos do meio ambiente,
bem como as oportunidades de acesso ndo autorizado.
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A.9.2.2

Utilidades

Controle

Os equipamentos devem ser protegidos contra falta de energia
elétrica e outras interrup¢des causadas por falhas das
utilidades.

A.9.2.3

Seguranca do cabeamento

Controle

O cabeamento de energia e de telecomunicacdes que
transporta dados ou da suporte aos servicos de informacdes
deve ser protegido contra interceptacdo ou danos.

A9.24

Manutenc¢éo dos
equipamentos

Controle

Os equipamentos devem ter manutencgdo correta, para
assegurar sua disponibilidade e integridade permanente.

A9.2.5

Seguranca de equipamentos
fora das dependéncias da
organizacao

Controle

Devem ser tomadas medidas de seguranga para equipamentos
gue operem fora do local, levando em conta os diferentes
riscos decorrentes do fato de se trabalhar fora das
dependéncias da organizacao.

A.9.2.6

Reutilizac¢éo e alienacéo
segura de equipamentos

Controle

Todos os equipamentos que contenham midias de
armazenamento de dados devem ser examinados antes do
descarte, para assegurar que todos os dados sensiveis e
softwares licenciados tenham sido removidos ou
sobregravados com seguranca.

A.9.2.7

Remocéao de propriedade

Controle

Equipamentos, informac¢des ou software ndo devem ser
retirados do local sem autorizacéo prévia.

A.10 Gerenciamento das operacdes e comunicacfes

A.10.1 Procedimentos e responsabilidades operacionais

Objetivo: Garantir a operacao segura e correta dos recursos de processamento da informacao.

A.10.1.1

Documentagéo dos
procedimentos de operagéo

Controle

Os procedimentos de operacdo devem ser documentados,
mantidos atualizados e disponiveis a todos 0s usuarios que
deles necessitem.

A.10.1.2

Gestdo de mudancas

Controle

Modifica¢cdes nos recursos de processamento da informacéo e
sistemas devem ser controladas.

A.10.1.3

Segregacdo de funcbes

Controle

Funcdes e areas de responsabilidade devem ser segregadas
para reduzir as oportunidades de modificagdo ou uso indevido
nao autorizado ou nao intencional dos ativos da organizacéo.

A.10.1.4

Separacéo dos recursos de
desenvolvimento, teste e de
producgéo

Controle

Recursos de desenvolvimento, teste e producéo devem ser
separados para reduzir o risco de acessos ou modificacdes ndo
autorizadas aos sistemas operacionais.

©ABNT 2006 - Todos os direitos reservados
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A.10.2 Gerenciamento de servicos terceirizados

Objetivo: Implementar e manter o nivel apropriado de seguranga da informacgéo e de entrega de servicos em
consonancia com acordos de entrega de servigos terceirizados.

Controle

Deve ser garantido que os controles de seguranca, as

para servicos terceirizados

Al10.2.1 Entrega de servigos definicdes de servico e os niveis de entrega incluidos no
acordo de entrega de servicos terceirizados sejam
implementados, executados e mantidos pelo terceiro.

) . Controle
Monitoramento e analise . - ] . )
A.10.2.2 critica de servicos Os servigos, relatorios e registros fornecidos por terceiro
terceirizados devem ser regularmente monitorados e analisados
criticamente, e auditorias devem ser executadas regularmente.
Controle
Mudancgas no provisionamento dos servicos, incluindo
A10.2.3 Gerenciamento de mudancas | Manutencdo e melhoria da politica de seguranca da

informacéo, dos procedimentos e controles existentes, devem
ser gerenciadas levando-se em conta a criticidade dos
sistemas e processos de negdcio envolvidos e a
reandlise/reavaliacdo de riscos.

Objetivo: Mi

A.10.3 Planejamento e aceitagdo dos sistemas

nimizar o risco de falhas nos sistemas.

Controle

A utilizacdo dos recursos deve ser monitorada e sincronizada e

A.10.3.1 Gestéo de capacidade as projecdes devem ser feitas para necessidades de
capacidade futura, para garantir o desempenho requerido do
sistema.

Controle
L ) Devem ser estabelecidos critérios de aceitacdo para novos
A.10.3.2 Aceitacdo de sistemas

sistemas, atualizacdes e novas versdes e que sejam efetuados
testes apropriados do(s) sistema(s) durante seu
desenvolvimento e antes da sua aceitacdo.

A.10.4 Protecdo contra cédigos maliciosos e cédigos moéveis

Objetivo: Proteger a integridade do software e da informacéo.

A.10.4.1

Controle contra cédigos
maliciosos

Controle

Devem ser implantados controles de deteccdo, prevencgéo e
recuperacao para proteger contra codigos maliciosos, assim
como procedimentos para a devida conscientizacdo dos
Usuérios.

A.10.4.2

Controles contra cédigos
moveis

Controle

Onde o uso de cddigos mdveis é autorizado, a configuracado
deve garantir que o codigo movel autorizado opere de acordo
com uma politica de seguranca da informacéo claramente
definida e que codigos méveis ndo autorizados tenham sua
execucao impedida.

20
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A.10.5 Coébpias de seguranca

Objetivo: Manter a integridade e disponibilidade da informacgéo e dos recursos de processamento de
informacao.

Controle
A105.1 Copias de seguranca das Copias de seguranca das informacdes e dos softwares devem
informacdes ser efetuadas e testadas regularmente, conforme a politica de
geracao de cépias de seguranca definida.

A.10.6 Gerenciamento da seguranca em redes

Objetivo: Garantir a protecao das informagcdes em redes e a protecdo da infra-estrutura de suporte.

Controle

Redes devem ser adequadamente gerenciadas e controladas,
A.10.6.1 Controles de redes de forma a protegé-las contra ameagas e manter a seguranca
de sistemas e aplica¢des que utilizam estas redes, incluindo a
informacéo em transito.

Controle
) Caracteristicas de seguranca, niveis de servico e requisitos de
A10.62 | Seguranca dos servicos de gerenciamento dos servicos de rede devem ser identificados e
rede incluidos em qualquer acordo de servicos de rede, tanto para

servicos de rede providos internamente como para
terceirizados.

A.10.7 Manuseio de midias

Obijetivo: Prevenir contra divulgacdo ndo autorizada, modificacdo, remoc¢éo ou destruicdo aos ativos e
interrupcdes das atividades do negdcio.

_ o Controle
A10.7.1 Gerenciamento de midias o ] .
LU removiveis Devem existir procedimentos implementados para o

gerenciamento de midias removiveis.

Controle

A.10.7.2 Descarte de midias As midias devem ser descartadas de forma segura e protegida
guando néo forem mais necessarias, por meio de
procedimentos formais.

Controle
Procedimentos para Devem ser estabelecidos procedimentos para o tratamento e o
A.10.7.3 tratamento de informag&o armazenamento de informacdes, para proteger tais
informacdes contra a divulgacdo ndo autorizada ou uso
indevido.
. Controle
A10.7.4 Seguranca da documentacdo

dos sistemas A documentacéo dos sistemas deve ser protegida contra
acessos ndo autorizados.

A.10.8 Troca de informacdes

Objetivo: Manter a seguranca na troca de informag@es e softwares internamente a organizacdo e com
quaisquer entidades externas.

Controle
A1081 | Politicas e procedimentos Politicas, procedimentos e controles devem ser estabelecidos e
para troca de informacdes formalizados para proteger a troca de informacgdes em todos os
tipos de recursos de comunicacao.
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Controle
Acordos para a troca de i . ~
informacdes Devem ser estabelecidos acordos para a troca de informagdes

e softwares entre a organizacao e entidades externas.

A.10.8.2

Controle

A.10.8.3 Midias em transito Midias contendo informacgdes devem ser protegidas contra
acesso nao autorizado, uso improprio ou alteracdo indevida
durante o transporte externo aos limites fisicos da organizacéo.

Controle

A.10.8.4 Mensagens eletronicas As informacdes que trafegam em mensagens eletrnicas
devem ser adequadamente protegidas.

Controle

A1085 Sistemas de informacdes do | politicas e procedimentos devem ser desenvolvidos e
neégocio implementados para proteger as informagdes associadas com
a interconexao de sistemas de informagdes do negdcio.

A.10.9 Servicos de comércio eletrénico

Objetivo: Garantir a seguranca de servigos de comércio eletrénico e sua utilizagcao segura.

Controle

o . As informacgdes envolvidas em comércio eletrénico transitando
A.10.9.1 Comerecio eletrdnico sobre redes publicas devem ser protegidas de atividades
fraudulentas, disputas contratuais, divulgacdo e modificacdes
ndo autorizadas.

Controle

Informacdes envolvidas em transacdes on-line devem ser
A.10.9.2 Transacdes on-line protegidas para prevenir transmissdes incompletas, erros de
roteamento, alteracdes ndo autorizadas de mensagens,
divulgacdo ndo autorizada, duplicagdo ou reapresentacdo de
mensagem néo autorizada.

Controle
A.10.9.3 Informagdes publicamente A integridade das informagdes disponibilizadas em sistemas
disponiveis publicamente acessiveis deve ser protegida, para prevenir

modificacdes ndo autorizadas.

A.10.10 Monitoramento

Objetivo: Detectar atividades ndo autorizadas de processamento da informacéo.

Controle

Registros (log) de auditoria contendo atividades dos usuarios,
A.10.10.1 | Registros de auditoria excecOes e outros eventos de seguranga da informagéo devem
ser produzidos e mantidos por um periodo de tempo acordado
para auxiliar em futuras investigacfes e monitoramento de
controle de acesso.

Controle
Monitoramento do uso do Devem ser estabelecidos procedimentos para o0 monitoramento
A.10.10.2 sistema do uso dos recursos de processamento da informagéo e os

resultados das atividades de monitoramento devem ser
analisados criticamente, de forma regular.

22 ©ABNT 2006 - Todos os direitos reservados



Cépia ndo autorizada

ABNT NBR ISO/IEC 27001:2006

Protecéo das informacfes

Controle

A.10.10.3 dos registros (logs) Os recursos e informe}gﬁeSNde registros (I~og) devem ser
protegidos contra falsificacao e acesso ndo autorizado.
Registros (log) d Controle
egistros (log) de o o )
A.10.10.4 administrador e operador As atividades dos administradores e operadores do sistema
devem ser registradas.
Controle
A.10.10.5 | Registros (logs) de falhas As falhas ocorridas devem ser registradas e analisadas, e
devem ser adotadas as ac¢des apropriadas.
Controle
. L o Os reldgios de todos os sistemas de processamento de
A.10.10.6 | Sincronizagédo dos reldgios

informacdes relevantes, dentro da organizacdo ou do dominio
de seguranca, devem ser sincronizados de acordo com uma
hora oficial.

A.11 Controle de acessos

Objetivo: Controlar o acesso a informacao.

A.11.1 Requisitos de negécio para controle de acesso

Al1111

Politica de controle de acesso

Controle

A politica de controle de acesso deve ser estabelecida,
documentada e analisada criticamente, tomando-se como base
0s requisitos de acesso dos negdcios e da seguranca da
informacéo.

informacao.

A.11.2 Gerenciamento de acesso do usuario

Objetivo: Assegurar acesso de usuario autorizado e prevenir acesso ndo autorizado a sistemas de

Al11.21

Registro de usuario

Controle

Deve existir um procedimento formal de registro e
cancelamento de usuario para garantir e revogar acessos em
todos os sistemas de informacao e servigos.

acesso de usuario

Controle

All22 Gerenciamento de privilégios | A concess&o e o uso de privilégios devem ser restritos e
controlados.

. Controle
A11.23 Gerenciamento de senha do . _
el usuario A concessdo de senhas deve ser controlada por meio de um

processo de gerenciamento formal.
Controle

A1124 | Andlisecritica dos direitos de | o gestor deve conduzir a intervalos regulares a analise critica

dos direitos de acesso dos usuarios, por meio de um processo
formal.
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A.11.3 Responsabilidades dos usuérios

Objetivo: Prevenir o acesso nao autorizado dos usudrios e evitar o comprometimento ou roubo da informagéo
e dos recursos de processamento da informagéo.

limpa

Controle

All3.1 Uso de senhas Os usuarios devem ser orientados a seguir boas préaticas de
seguranca da informacédo na selecdo e uso de senhas.

) . Controle
A113.2 Equipamento de usuario sem . ) .
LS monitorag&o Os usuarios devem assegurar que 0s equipamentos nao

monitorados tenham protecéo adequada.
Controle

A1133 | Poliicade mesalimpaetela | peve ser adotada uma politica de mesa limpa de papéis e

midias de armazenamento removiveis e uma politica de tela
limpa para os recursos de processamento da informacao.

A.11.4 Controle de acesso arede

Objetivo: Prevenir acesso ndo autorizado aos servigos de rede.

Al1141

Politica de uso dos servicos
de rede

Controle

Os usuarios devem receber acesso somente aos servigos que
tenham sido especificamente autorizados a usar.

A.11.4.2

Autenticacdo para conexao
externa do usuario

Controle

Métodos apropriados de autenticagdo devem ser usados para
controlar o0 acesso de usuarios remotos.

A.11.4.3

Identificacdo de equipamento
em redes

Controle

Devem ser consideradas as identificacdes automéaticas de
equipamentos como um meio de autenticar conexdes vindas de
localizacdes e equipamentos especificos.

A.l1.4.4

Protecéo e configuragéo de
portas de diagnéstico remotas

Controle

Deve ser controlado o acesso fisico e légico para diagnosticar
e configurar portas.

A.11.45

Segregacdo de redes

Controle

Grupos de servicos de informacao, usuarios e sistemas de
informacédo devem ser segregados em redes.

A11.4.6

Controle de conexao de rede

Controle

Para redes compartilhadas, especialmente as que se estendem
pelos limites da organizacéo, a capacidade de usuarios para
conectar-se a rede deve ser restrita, de acordo com a politica
de controle de acesso e os requisitos das aplicacdes do
negocio (ver 11.1).

A.11.4.7

Controle de roteamento de
redes

Controle

Deve ser implementado controle de roteamento na rede para
assegurar que as conexdes de computador e fluxos de
informacao ndo violem a politica de controle de acesso das
aplicacfes do negdcio.
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A.11.5 Controle de acesso ao sistema operacional

Obijetivo: Prevenir acesso ndo autorizado aos sistemas operacionais.

Procedimentos seguros de

Controle

conexao

A115.1 entrada no sistema (log-on) O acesso aos sistemas operacionais deve ser controlado por
um procedimento seguro de entrada no sistema (log-on).
Controle
Identificaco e autenticagio Todos os usuarios devem ter um identificador tnico (ID de
A11.5.2 de usuario usuario), para uso pessoal e exclusivo, e uma técnica
adequada de autenticacéo deve ser escolhida para validar a
identidade alegada por um usuario.
) ) Controle
A 1153 Sistema de gerenciamento de . ] ) .
L9 senha Sistemas para gerenciamento de senhas devem ser interativos
e assegurar senhas de qualidade.
Controle
A.11.5.4 Uso de utilitarios de sistema O uso de programas utilitarios que podem ser capazes de
sobrepor os controles dos sistemas e aplicag6es deve ser
restrito e estritamente controlado.
. ) Controle
A1155 Desconexao de terminal por o i i
L9 inatividade Terminais inativos devem ser desconectados apds um periodo
definido de inatividade.
L - Controle
A115.6 Limitago de horario de

Restrigdes nos horérios de conexédo devem ser utilizadas para
proporcionar seguranca adicional para aplicacfes de alto risco.

A.11.6 Controle de acesso a aplicagao e a informacéo

Obijetivo: Prevenir acesso ndo autorizado a informacado contida nos sistemas de aplicacao.

sensiveis

Controle
A116.1 | Restricdo de acessoa O acesso a informagcao e as funcdes dos sistemas de
informacéo aplicac¢des por usuarios e pessoal de suporte deve ser restrito
de acordo com o definido na politica de controle de acesso.
I de si Controle
A11.6.2 Isolamento de sistemas

Sistemas sensiveis devem ter um ambiente computacional
dedicado (isolado).

remoto.

A.11.7 Computacdo moével e trabalho remoto

Objetivo: Garantir a seguranca da informacgdo quando se utilizam a computacdo mdvel e recursos de trabalho

A11.7.1

Computacdo e comunicacao
moével

Controle

Uma politica formal deve ser estabelecida e medidas de
seguranca apropriadas devem ser adotadas para a prote¢éo
contra os riscos do uso de recursos de computacao e
comunicacao méveis.

A11.7.2

Trabalho remoto

Controle

Uma politica, planos operacionais e procedimentos devem ser
desenvolvidos e implementados para atividades de trabalho
remoto.
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A.12 Aquisicdo, desenvolvimento e manutencéo de sistemas de informacéo

A.12.1 Requisitos de seguranca de sistemas de informacéo

Objetivo: Garantir que seguranca € parte integrante de sistemas de informacéo.

Al121.1

Analise e especificacao dos
requisitos de seguranca

Controle

Devem ser especificados os requisitos para controles de
seguranca nas especificacdes de requisitos de negdcios, para
novos sistemas de informac¢éo ou melhorias em sistemas
existentes.

aplicaces.

A.12.2 Processamento correto de aplicacfes

Objetivo: Prevenir a ocorréncia de erros, perdas, modificacdo ndo autorizada ou mau uso de informacdes em

Al12.2.1

Validacéo dos dados de
entrada

Controle

Os dados de entrada de aplicagBes devem ser validados para
garantir que sdo corretos e apropriados.

A12.2.2

Controle do processamento
interno

Controle

Devem ser incorporadas, nas aplicacées, checagens de
validacdo com o objetivo de detectar qualquer corrupcéo de
informacdes, por erros ou por acdes deliberadas.

A.12.2.3

Integridade de mensagens

Controle

Requisitos para garantir a autenticidade e proteger a
integridade das mensagens em aplicagbes devem ser
identificados e os controles apropriados devem ser
identificados e implementados.

A.l12.2.4

Validacéo de dados de saida

Controle

Os dados de saida das aplicacBes devem ser validados para
assegurar que o processamento das informacdes armazenadas
esta correto e é apropriado as circunstancias.

A.12.3 Controles criptograficos

Objetivo: Proteger a confidencialidade, a autenticidade ou a integridade das informacdes por meios
criptograficos.

» Controle
A1231 Politica para o uso de ) ) N
eSO controles criptograficos Deve ser desenvolvida e implementada uma politica para o uso
de controles criptograficos para a protecao da informacao.
Controle
A.12.3.2 Gerenciamento de chaves

Um processo de gerenciamento de chaves deve ser implantado
para apoiar o uso de técnicas criptograficas pela organizacao.

A.12.4 Seguranga dos arquivos do sistema

Objetivo: Garantir a seguranca de arquivos de sistema.

Controle de software

Controle

Al24.1 operacional Procedimentos para controlar a instalacéo de software em
sistemas operacionais devem ser implementados.
. Controle
A124.2 Protecdo dos dados para ) )
Ll teste de sistema Os dados de teste devem ser selecionados com cuidado,
protegidos e controlados.
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A.12.4.3

Controle de acesso ao
cédigo- fonte de programa

Controle

O acesso ao codigo-fonte de programa deve ser restrito.

A.12.5 Segurancaem processos de desenvolvimento e de suporte

Objetivo: Manter a seguranca de sistemas aplicativos e da informacéo.

Procedimentos para controle

Controle

de software

A125.1 de mudancas A implementacéo de mudancas deve ser controlada utilizando
procedimentos formais de controle de mudancas.
Controle
Anélise~critica,técnica das Aplicagdes criticas de negdcios devem ser analisadas
Al1252 aplicagbes apos mudancas criticamente e testadas quando sistemas operacionais sdo
no sistema operacional mudados, para garantir que n&o havera nenhum impacto
adverso na operacdo da organizacao ou ha seguranca.
Controle
A125.3 Restricdes sobre mudancas !\/Iodifipagées em pacotes de'so'ftware\néo devem ser
S em pacotes de software mcentlvf':lc_jas e devem estar limitadas as mudangas
necessaérias, e todas as mudangas devem ser estritamente
controladas.
Controle
A.12.5.4 | Vazamento de informagoes Oportunidades para vazamento de informacdes devem ser
prevenidas.
) . Controle
A1255 Desenvolvimento terceirizado

A organizacao deve supervisionar e monitorar o
desenvolvimento terceirizado de software.

A.12.6 Gestédo de vulnerabilidades técnicas

Objetivo: Reduzir riscos resultantes da exploracdo de vulnerabilidades técnicas conhecidas.

A.12.6.1

Controle de vulnerabilidades
técnicas

Controle

Deve ser obtida informacdo em tempo habil sobre
vulnerabilidades técnicas dos sistemas de informacao em uso,
avaliada a exposi¢édo da organizacdo a estas vulnerabilidades e
tomadas as medidas apropriadas para lidar com os riscos
associados.

A.13 Gestdo de incidentes de seguranca da informacéo

A.13.1

Notificagcéo de fragilidades e eventos de seguranca da informacéao

Objetivo: Assegurar que fragilidades e eventos de seguranca da informacéo associados com sistemas de
informacao sejam comunicados, permitindo a tomada de agdo corretiva em tempo habil.

seguranca da informagéo

Controle
A13.11 | Notificagdo de eventos de Os eventos de seguranca da informagéo devem ser relatados
seguranca da informac&o através dos canais apropriados da direcdo, o mais rapidamente
possivel.
Controle
A13.12 Notificando fragilidades de Os funcionarios, fornecedores e terceiros de sistemas e

servicos de informacao devem ser instruidos a registrar e
notificar qualquer observacao ou suspeita de fragilidade em
sistemas ou servicos.
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A.13.2 Gestdo deincidentes de seguranca da informacéo e melhorias

Objetivo: Assegurar que um enfoque consistente e efetivo seja aplicado a gestéo de incidentes de seguranca
da informacao.

Responsabilidades e

Controle

A13.2.1 i Responsabilidades e procedimentos de gestdo devem ser
procedimentos estabelecidos para assegurar respostas rapidas, efetivas e
ordenadas a incidentes de seguranca da informacao.
Controle
Aprendendo com os ] ] N )
A.13.2.2 incidentes de seguranca da Devem ser estabelecidos mecanismos para permitir que tipos,
informac&o quantidades e custos dos incidentes de seguranca da
informacéo sejam quantificados e monitorados.
Controle
Nos casos em que uma agdo de acompanhamento contra uma
. pessoa ou organizacao, apds um incidente de seguranca da
A.13.2.3 Coleta de evidéncias

informacéo, envolver uma acgéo legal (civil ou criminal),
evidéncias devem ser coletadas, armazenadas e apresentadas
em conformidade com as normas de armazenamento de
evidéncias da jurisdicao ou jurisdi¢bes pertinentes.

A.14 Gestao da continuidade do negocio

A.14.1

Aspectos da gestdo da continuidade do negdcio, relativos a seguranca da informacéao

Objetivo: N&o permitir a interrupcao das atividades do negdcio e proteger 0s processos criticos contra efeitos
de falhas ou desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso.

Incluindo seguranca da
informac&o no processo de

Controle

Um processo de gestdo deve ser desenvolvido e mantido para

continuidade do negdcio

A14.1.1 gestdio da continuidade de assegurar a continuidade do negécio por toda a organizNa(;éo e
negaocio que coqtgmple 0s requisitos de seguranga'da informacéo )
necessarios para a continuidade do negécio da organizagéo.
Controle
A14.12 Continuidade de negécios e Devem ser identificados os eventos que _poderp causar
il analise/avaliaco de risco interrupcoes aos processos de negdcio, junto a probabilidade e
impacto de tais interrup¢des e as consequéncias para a
seguranca de informacgéo.
Controle
pesenvolvims)nto e Os planos devem ser desenvolvidos e implementados para a
A14.13 | 'Mmplementacdo de planos de | manutengao ou recuperagdo das operacdes e para assegurar a
continuidade relativos a disponibilidade da informag&o no nivel requerido e na escala de
seguranca da informagao tempo requerida, apos a ocorréncia de interrupcdes ou falhas
dos processos criticos do negdécio.
Controle
Uma estrutura basica dos planos de continuidade do negdcio
A141a4 | Estruturado plano de deve ser mantida para assegurar que todos os planos s&o

consistentes, para contemplar os requisitos de seguranca da
informacé&o e para identificar prioridades para testes e
manutencgao.

28
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A.14.1.5

Testes, manutengéo e
reavaliacdo dos planos de
continuidade do neg6cio

Controle

Os planos de continuidade do negécio devem ser testados e
atualizados regularmente, de forma a assegurar sua
permanente atualizagéo e efetividade.

A.15 Conformidade

A.15.1

Conformidade com requisitos legais

Objetivo: Evitar violagdo de qualquer lei criminal ou civil, estatutos, regulamentacdes ou obrigacfes
contratuais e de quaisquer requisitos de seguranca da informacao

Identificacéo da legislacao

Controle

Todos os requisitos estatutarios, regulamentares e contratuais

de criptografia

A151.1 : relevantes, e o enfoque da organizagdo para atender a estes
vigente requisitos devem ser explicitamente definidos, documentados e
mantidos atualizados para cada sistema de informacédo da
organizacéo.
Controle
o . Procedimentos apropriados devem ser implementados para
A15.12 | Direitos de propriedade garantir a conformidade com os requisitos legislativos,
intelectual regulamentares e contratuais no uso de material, em relacdo
aos quais pode haver direitos de propriedade intelectual e
sobre o uso de produtos de software proprietarios.
Controle
A151.3 Protecéo de registros Registros importantes devem ser protegidos contra perda,
organizacionais destruicéo e falsificagéo, de acordo com 0s requisitos
regulamentares, estatutarios, contratuais e do negocio.
. Controle
Protecéo de dados e o .
A.15.1.4 privacidade da informacao A privacidade e a protecéo de dados devem ser asseguradas
pessoal conforme gxigido nasJegisIac;Ges relevantes, regulamentacdes
e, se aplicavel, nas clausulas contratuais.
Prevencado de mau uso de Controle
A.15.1.5 | recursos de processamento | Os usuarios devem ser dissuadidos de usar os recursos de
da informagcéo processamento da informac&o para propésitos ndo autorizados.
5 Controle
A15.16 Regulamentacédo de controles

Controles de criptografia devem ser usados em conformidade
com leis, acordos e regulamentacdes relevantes.

informacéo.

A.15.2 Conformidade com normas e politicas de seguranc¢a da informacéo e conformidade técnica

Objetivo: Garantir conformidade dos sistemas com as politicas e normas organizacionais de seguranca da

Conformidade com as

Controle

Os gestores devem garantir que todos os procedimentos de

técnica

A.152.1 | politicas e normas de seguranca dentro da sua area de responsabilidade sejam
seguranca da informac&o executados corretamente para atender a conformidade com as
normas e politicas de seguranc¢a da informacéo.
Controle
A15.22 | Verificacdo da conformidade | Os sistemas de informagao devem ser periodicamente

verificados quanto a sua conformidade com as normas de
seguranca da informacéo implementadas.
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A.15.3 Consideracdes quanto a auditoria de sistemas de informacéo

Objetivo: Maximizar a eficacia e minimizar a interferéncia no processo de auditoria dos sistemas de

informacao.

Controles de auditoria de

A.15.3.1 ! . ~
sistemas de informacao

Controle

Os requisitos e atividades de auditoria envolvendo verificagao
nos sistemas operacionais devem ser cuidadosamente
planejados e acordados para minimizar os riscos de
interrupcdo dos processos do negdcio.

Protecéo de ferramentas de
A.15.3.2 auditoria de sistemas de
informacéo

Controle

O acesso as ferramentas de auditoria de sistema de
informacéo deve ser protegido para prevenir qualquer
possibilidade de uso impréprio ou comprometimento.
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Anexo B
(informativo)

Principios da OECD e desta Norma

Os principios definidos pelas Diretrizes de OECD para a Seguranca de Sistemas de Informagdo e Redes aplicam-
se para toda a politica e niveis operacionais que governam a seguranc¢a de sistemas de informacéo e redes. Esta
Norma prové uma estrutura de um sistema de gestdo de seguranca da informagdo para implementar alguns dos
principios da OECD que usam o modelo PDCA e os processos descritos nas secdes 4, 5, 6 e 8, como indicado na
tabela B.1.

Tabela B.1 — Principios da OECD e o modelo PDCA

Principios da OECD

Correspondéncia entre o processo do ISMS e a fase
do PDCA

Conscientizacdo

Convém que os participantes estejam conscientes da
necessidade de seguranga de sistemas de informagédo e
redes e do que eles podem fazer para aumentar a
seguranga.

Esta atividade é parte da fase ‘Fazer’ (Do)
(ver 4.2.2e5.2.2).

Responsabilidade

Todos os participantes sdo responséaveis pela seguranca
de sistemas de informacéo e redes.

Esta atividade é parte da fase ‘Fazer’ (Do)
(ver 4.2.2e5.1).

Resposta

Convém que os participantes ajam de modo oportuno e
cooperativo para prevenir, detectar e responder a
incidentes de seguranca da informacéao.

Esta €, em parte, uma atividade de monitoragdo da fase
‘Checar’ (Check) (ver 4.2.3 e 6 a 7.3) e uma atividade de
resposta da fase ‘Agir’ (Act) (ver 4.2.4 e 8.1 a 8.3).

Isto também pode ser coberto por alguns aspectos das
fases ‘Planejar’ (Plan) e ‘Checar’ (Check).

Anédlise/Avaliacdo de riscos

Convém que os participantes conduzam
analises/avaliag6es de risco.

Esta atividade é parte da fase ‘Planejar’ (Plan) (ver 4.2.1)
e a reandlise/reavaliacéo dos riscos é parte da fase
‘Checar’ (Check) (ver 4.2.3 e 6 até 7.3).

Arquitetura e implementacéo de seguranca

Convém que os participantes incorporem a seguranca
como um elemento essencial de sistemas de informacao
e redes.

Uma vez finalizada a analise/avaliacéo de riscos, 0s
controles séo selecionados para o tratamento dos riscos
como parte da fase ‘Planejar’ (Plan) (ver 4.2.1). A fase
‘Fazer’ (Do) (ver 4.2.2 e 5.2) ent&o cobre a
implementacéo e o uso operacional destes controles.

Gestdo de seguranca

Convém que os participantes adotem uma abordagem
detalhada para a gestao da seguranca.

A gestao de riscos é um processo que inclui a

prevencao, detecgdo e resposta a incidentes, atuacéo,
manutencéo, analise critica e auditoria. Todos estes
aspectos sdo cercados nas fases ‘Planejar’ (Plan), ‘Fazer’
(Do), ‘Checar’ (Check) e ‘Agir’ (Act).

Reavaliacdo

Convém que os participantes analisem criticamente e
reavaliem a seguranca dos sistemas de informagéo e
redes, e facam as modificagBes apropriadas nas politicas
de seguranga, praticas, medidas e procedimentos.

A reanalise/revaliagdo de seguranca da informacao é
uma parte da fase ‘Checar’ (Check) (ver 4.2.3e 6

até 7.3), onde analises criticas regulares devem ser
realizadas para verificar a eficacia do sistema de gestao
de seguranca da informacéo, e a melhoria da seguranca
é parte da fase ‘Agir’ (Act) (ver 4.2.4 e 8.1 a 8.3).
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A tabela C.1 mostra a correspondéncia entre a ABNT NBR ISO 9001:2000, a ABNT NBR ISO 14001:2004 e esta

Anexo C
(informativo)

Correspondéncia entre a ABNT NBR I1SO 9001:2000, a
ABNT NBR ISO 14001:2004 e esta Norma

Norma.
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Tabela C.1 — Correspondéncia entre a ABNT NBR 1SO 9001:2000, a ABNT NBR ISO 14001:2004 e

esta Norma

Esta Norma ABNT NBR ISO 9001:2000 ABNT NBR ISO 14001:2004
0 Introducéo 0 Introducéo Introducéo
0.1 Geral 0.1 Geral
0.2 Abordagem de processo 0.2 Estratégia do processo

0.3 Relagdo com

ABNT NBR ISO 9004
0.3 Compatibilidade com outros 0.4 Compatibilidade com outros
sistemas de gestao sistemas de gestao
1 Objetivo 1 Objetivo 2 Objetivo
1.1 Geral 1.1 Generalidades
1.2 Aplicacao 1.2 Aplicacao

2 Referéncias normativas

2 Referéncia normativa

2 Referéncias normativas

3 Termos e definicbes

3 Termos e definicbes

3 Termos e definicbes

4 Sistema de gestédo de
seguranca da informacao

4.1 Requisitos gerais

4.2 Estabelecendo e gerenciando
0 SGSI

4.2.1 Estabelecer o SGSI
4.2.2 Implementar e operar o SGSI

4.2.3 Monitorar e analisar
criticamente o SGSI

4 Sistema de gestdo da
qualidade

4.1 Requisitos gerais

8.2.3 Medicdo e monitoramento
de processos

8.2.4 Medicao e monitoramento
de produtos

4 Requisitos do SGA

4.1 Requisitos gerais

4.4 Implementacéo e operacao

4.5.1 Monitoramento e medic&o

4.2.4 Manter e melhorar o SGSI
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Esta Norma

ABNT NBR ISO 9001:2000

ABNT NBR ISO 14001:2004

4.3 Requisitos de documentacéo
4.3.1 Geral

4.3.2 Controle de documentos

4.3.3 Controle de registros

4.3 Requisitos de documentacéo
4.3.1 Geral

4.3.2 Manual da qualidade

4.3.3 Controle de documentos

4.3.4 Controle de registros

4.4.5 Controle de documentos

4.5.4 Controle de registros

5 Responsabilidades da direcéo

5.1 Comprometimento da direcdo

5 Responsabilidades de gestdo
5.1 Comprometimento da direcdo
5.2 Foco no cliente

5.3 Politica da qualidade

5.4 Planejamento

5.5 Responsabilidade, autoridade e
comunicacao

4.2 Politica ambiental

4.3 Planejamento

5.2 Gestao de recursos

5.2.1 Provisao de recursos

5.2.2 Treinamento, conscientizagao
e competéncia

6 Gestdo de recursos
6.1 Provisao de recursos
6.2 Recursos humanos

6.2.2 Competéncia, conscientizagao
e treinamento

6.3 Infraestrutura
6.4 Ambiente de trabalho

4.2.2 Competéncia,treinamento e
conscientizacao

6 Auditorias internas do SGSI

8.2.2 Auditorias internas

4.5.5 Auditorias internas

7 Analise critica do SGSI pela
direcao

7.1 Geral
7.2 Entradas para a andlise critica

7.3 Saidas da analise critica

5.6 Andlise critica pela dire¢ao

5.6.1 Generalidades
5.6.2 Entradas para a analise critica

5.6.3 Saidas para analise critica

4.6 Andlise pela administragao

8 Melhoria do SGSI
8.1 Melhoria continua

8.2 Acdes corretivas

8.3 Acles preventivas

8.5 Melhorias
8.5.1 Melhoria continua

8.5.3 Acdes corretivas

8.5.3 Acbes preventivas

4.5.3 Nao-conformidades, acéo
corretiva e acao preventiva

Anexo A - Objetivos de controle e
controles

Anexo B - Principios da OECD e
esta Norma

Anexo C - Correspondéncia entre
a ABNT NBR 1SO 9001:2000, a
ABNT NBR ISO 14001:2004 e esta
Norma

Anexo A - Correspondéncia entre
a ABNT NBR ISO 9001:2000 € a
ABNT NBR ISO 14001:2004

Anexo A - Guia para o0 uso desta
Norma

Anexo B - Correspondéncia
entre ABNT NBR 1SO 14001:2004
e ABNT NBR ISO 9001:2000
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